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Motivation

« CANCOM bietet Kunden virtuellen
Arbeitsplatz an (FIM-Portal)

« Aktuell: verteilter Monolith

« Plan fur die Zukunft: Umstieg auf Message
Queue

« Ziel dieser Arbeit: Analyse von benotigten
Sicherheitsmalinahmen




Inhalt

1. Message Queuing Technologie:

- Message Queuing: Grundlagen
- Eingesetzte Technologie: Redpanda

2. Sicherheitsanalyse:

- OWASP Top Ten 2021
- Auswahl an Sicherheitsmalinahmen
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Eingesetzte Technologie: Redpanda

« Kafka-kompatible Streaming-Datenplattform
(gleiche APls)

« Besteht ahnlich wie Kafka aus Topics und
Partitionen @

» Leichtgewichtiger
Redpanda

« Alle Komponenten (Broker, Koordination)
integriert




Sicherheitsanalyse




Open Worldwide Application Security
Project Foundation (OWASP)

« Gemeinnutzige Organisation

« Setzt sich fur die Verbesserung von @
Sicherheit bei Software ein . OWAS ID@
(Workshops, Konferenzen, ...)

. OWASP Top 10




OWASP Top 10 2021

1. Broken Access Control

2. Cryptographic Failures

3. Injection

4. Insecure Design

5. Security Misconfiguration
6. Vulnerable and Outdated Components

7. ldentification and Authentication Failures
8. Software and Data Integrity Failures

9. Security Logging and Monitoring Failures
10. Server-Side Request Forgery (SSRF)
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Broken Access Control

Probleme in der Zugriffsrechteverteilung




Losung: Acces Control Lists (ACL)

resource "kafka acl" "example" {
resource_name kaftka topic.example.name
resource_type "Topic™
acl principal "User:user@l” # Replace with your principal

acl host R
acl operation "Write"
acl permission_type = "Allow"




Cryptographic Failures

Sicherheitsllicken, die unzureichende Verschlusselung betreffen




TLS-Verschlusselung

alt

1: Chent sendet Machrnicht mit u.a. Berechnungsantal fur gehaimen Schlussel

1.1: Server Antworet u.a. mit seinem Berechnurgsantell

1.2: Server sendet digitales Zertifikat {ausgestelll von einer Certificate Authority. kurz CA)

1.3: Client pruft Zertifilkat

[Gulbges fertifikal?]

Server und Client berechnen den geheimen Schlissel und benutzen fir die weitere Kommunikation giesen Schllssel

Wenn das Zertifikat unglltig ist, kann keing Verbindung hergestellt werden




Cryptographic Failures

* Im FIM-Team wird aufgrund fehlender CA aktuell keine TLS-
Verschlusselung genutzt

« Empfehlung: Nach Migration auf Kubernetes (Tool zum
Verwalten containerisierter Anwendungen) einrichten




Insecure Design

Entscheidungen in der Entwurfsphase, die Sicherheitslicken
hervorbringen




Secure by Design

,,oicherheit [muss] bereits Bestandteil der Planungsphase sein.
|dealerweise sollte [...] die Software so entworfen werden, dass
Sicherheitsaspekte integrale Bestandteile der System- und
Softwarearchitektur darstellen."




Design des Message Queuing Systems
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Kritische Worker: audit und dlq

« audit: speichert Nachrichten zu Analyse- und
Nachvollziehbarkeitszwecken

« dlq: liest die Dead Letter Queue aus

— Beide Worker haben Zugriff auf eine
grofRe Bandbreite an Daten




Identification and Authentication Failures

Gefahren, die dadurch entstehen, dass User nicht
eindeutig identifizierbar sind

1\




SASL

 Jeder Worker besitzt einen User, mit dem er anmeldet, um
auf die Queue zuzugreifen

« Login erfolgt Uber Simple Authentication and Security
Layer (SASL), Clients werden uber verschlisselten
Mechanismus identifiziert

« Passworter der Worker werden verschlusselt ubertragen
(klare ldentifizierbarkeit)




Security Logging and Monitoring Failures

Das Nichterfassen sicherheitsrelevanter Aktivitaten
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[1d=2655] SEVERE c.g.k.g.i.m.GitHubSCMSource#lambda$retrieve$d: Can't process handler
[id=2655] INFO c.s.o.i.Platform$JdkWithJettyBootPlatform#getSelectedProtocol: ALPN callback dropped: SPDY and HTTP/2 are disabled. Is alpn-boot on the boot class path?
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INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO

19:26

hudson.model.AsyncPeriodicWork#lambda$doRun$@: Finished PersistentMaster-Worker. 1 ms

hudson.model.AsyncPeriodicWork#lambda$doRun$@: Started PersistentMaster-Worker

hudson.model.AsyncPeriodicWork#lambdagdoRun$@: Finished DockerContainerWatchdog Asynchronous Periodic Work. 1 ms

c.n.j.p.d.DockerContainerWatchdog#execute: Docker Container Watchdog check has been completed

c.n.j.p.d.DockerContainerWatchdog#loadNodeMap: We currently have 13 nodes assigned to this Jenkins instance, which we will check

c.n.j.p.d.DockerContainerWatchdog$Statistics#writeStatisticsTolLog: Watchdog Statistics: Number of overall executions: 15596, Executions with processing timeout: @, Containers removed gracefully: @, Containers
c.n.j.p.d.DockerContainerWatchdog#execute: Docker Container Watchdog has been triggered

hudson.model.AsyncPeriodicWork#lambda$doRun$@: Started DockerContainerWatchdoa Asynchronous Periodic Work
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Ausblick
« Regelmaldige Sicherheitskontrollen sind unerlasslich
— OWASP Top Ten 2025 hat neue Platzierungen

— LLMs, KI




CANCOM

Quellen

https://docs.google.com/document/d/106Z2zwJn-
cdNKWYz1V35 P8V6G kFJyAVi561nUMepO/view?usp=sharing
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